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Wat heb je nodig?

'

JE COMPUTER JE MOBIELE
TELEFOON
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Inleiding

Deze instructie beschrijft hoe je multifactor authenticatie de eerste keer instelt.

Heb je vragen over bijzondere situaties bijv. het vervangen van je mobiele telefoon of je
mobiele nummer?

Ga dan naar ‘Veelgestelde vragen — Authenticator-app’ op https://fontysconnect.nl/mfa

of klik hier

Fontys



https://fontysconnect.nl/mfa
https://connect.fontys.nl/diensten/IT/Paginas/authenticatie.aspx

Begin op je mobiele telefoon

Installeer de Microsoft Authenticator-app op je mobiele telefoon

e 6

L4 Download on the

" App Store 4 Godgle Play

LET OP: Zorg ervoor dat je meldingen toestaat voor de Authenticator-app

Fon tys



https://apps.apple.com/nl/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.azure.authenticator&gl=NL

Ga naar je computer

1. Open een browser en ga naar. https://aka.ms/mfasetup

of klik hier

Fontys



https://aka.ms/mfasetup
https://aka.ms/mfasetup

Vanaf welke computer werk je?

A
Fon tys

Fontys laptop

Je gaat direct naar stap 6

Klik hier voor

stap 6

Fontys

Je eigen computer

Je logteerstin: stap 2 -5

Klik hier voor

stap 2




2. Selecteer je Fontysaccount

af Microsoft

\Een account kiezen

LW 4
k]

al PCN@student.fontys.nl or PCN@fontys.nl

—|— Ander account gebruiken

?c;ntys




3. Vul je PCN-account en wachtwoord in 4. Selecteer
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5. Selecteer

PCN@student.fontys.m or PCN@fontys.nl

Meer informatie\vereist

Uw organisatie heeft meer infymatie nodig om uw
account veilig te houden

Een ander account gebruiken

Meer informatie

Fontys




6. Selecteer het land en vul je mobiele nummer in 7. Selecteer

e /

lende beveiligingsverificatie

Beveilig uw accouN door telefonische verificatie toe te voegen aan uw wachtwoord. Bekijk de video voor meer informatie over hoe u uw account kunt beveiligen

Stap 1: Hoe kunnéy we contact met u opnemen?

Telefoon voor authenticatie A4

Nederland (+31) ~| [os ]

Wijze
’7@ Code per sms-bericht verzenden

Volgende

Uw telefoonnummers worden alleen gebruikt voor accountbeveiliging. Hiervoor worden de standaardkosten van telefoongesprekken en sms-berichten in rekening
A gebracht.
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8. Neem je mobiel

9. Je ontvangt de verificatiecode in een sms-bericht op je mobiel

Fontys

\

10112 7 wl T @)

< <

Microsoft

Tekstbericht
Vandaag 10:11

Gebruik verificatiecode 714596
voor verificatie van Office 365
Fontys.




10. Vul de verificatiecode in op je beeldscherm | | 11. Selecteer
\

Fontys

Aanvullende beveliligingsverificatie

Beveilig uw account door telefonische verificatie toe te voegen aan uw wachtwoord. Bekijk de video voor meer informatie over hoe u uw\account kunt beveiligen

tap 2: We hebben een sms-bericht verzonden naar uw nummer: +31 06XX00000(

er de verificatiecode hier in wanneer u deze ontvangt

(714596 ]

. T
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12. sms is nu ingesteld als verificatieoptie 13. Selecteer

\

“Fontys

Aanvullende beveiligingsverificatie

Beveilig uw account door telefonische verificatie toe te voegen aan uw wachtwoord. Bekijk de video voor meer informatie over hoe u U\ account kunt beveiligen

Stap 2: We hebben een sms-bericht verzonden naar uw nummer: +31 06X00000(XX

De verificatie is voltooid.

A
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14. Selecteer Authenticator-app instellen

Fontys

‘Fontys PCN@student fontys.nl or PCN@fontys.nl

Aanvullende beveiligingsverificatie

‘Wanneer u zich aanmeldt met uw wachtwoord, moet u ook antwoorden via een geregistfeerd apparaat. Op deze manier maakt u het voor hackers moeilijker om zich
alleen met een gestolen wachtwoord aan te melden. Bekijk de video voor meer informafie over hoe u uw account kunt beveiligen

wat is uw voorkeursoptie?

We gebruiken standaard deze verificatieoptie.

Sms met de code naar mijn telefi v

hoe wilt u antwoorden?

Stel een of meer van deze opties. Meer informatie

Telefoon voor authenticatie = | Nederland (+31)

O verificator-app of token ticator-app instellen

Opslaan annuleren

Uw telefoonnummers worden alleen gebruikt voor accountbeveiliging. Hiervoor worden de standaardkosten van telefoongesprekken en sms-berichten in rekening
gebracht.

?




15. Je computer toont nu een QR-code

16. Neem je mobiel

Mobiele app configureren
Voltooi de volgende stappen om uw mobiele app te configureren.

1. Installeer de Microsoft Authenticator-app voor Windows Phone, Android of i0S.
2. Voeg in de app een account toe en kies Werk- of schoolaccount.

3. Scan de onderstaande afbeelding.

Als u de afbeelding niet kunt scannen, voert u de volgende gegevens in uw app in.
Code: 425 174 310
URL:  https://mobileappcommunicator.auth.microsoft.com/activate/245813973/WEU

Als er een code van zes cijfers wordt weergegeven, moet u Volgende kiezen.

‘ Volgende annuleren

Fontys




17. Open op je mobiele telefoon de Authenticator-app
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18. Selecteer account toevoegen

AN

Op een Apple apparaat:

Op een Android apparaat:
selecteer +

selecteernen | + Account toevoegen |

09:39 9 2:40 4

= Authenticator

Accounts

#F Batterijoptimalisatie uitschak --

! + Account toevoegen

/' Accounts bewerken

Fontys




19. Selecteer Werk- of schoolaccount

Account toevoegen

WELK SOORT ACCOUNT VOEGT U TOE?

Persoonlijk account

Werk- of schoolaccount

Overig (Google, Facebook, enzovoort)

?c;ntys

20. Selecteer QR-code scannen

Account toevoegen

WELK SOORT ACCOUNT VOEGT U TOE?

T :

Persoonlijk account
[ :

Overig (Google, Facebook, enzovoort) >

Werk- of schoolaccount
toevoegen

Aanmelden

QR-code scannen




21. Scan met je mobiel de QR-code op je computer

22. Selecteer

Mobiele app configurer

wTm

QR-code scannen

Fon tys

en
uw mobiele app te configureren,

nticator-app voor Windows Phone, Android of i05.
toe en kies Werk- of schoolaccount.

ding.

scannen, voert u de volgende gegevens in uw app in.

imunicator.auth.microsoft.com/activate/564049774/WEU

rdt weergegeven, moet u Volgende kiezen,

Volgende annuleren




23. Je ontvangt een bericht op je mobiel ter controle 24. Selecteer Goedkeuren

09:39 9

= Authenticator

*- N Office 365 Fontys
PCN@student.fontys.nl or PCN@fonty§inl
.. -
App verifiéren
Moet de aanmelding worden
Reageer op de melding op uw apparaat. goedgekeurd?

Office 365 Fontys

PCN@student fontys.nl of PCN@fontys.nl

Weigeren Goedkeuren

Authenticator Wachtwoorden Adrassen

?O}I tys




25. De verificatieopties voor je account zijn ingesteld!

@nt; PCN@student.fontys.nl or PCN@fontys.nl |

Aanvullende beveiligingsverificatie

q

‘Wanneer u zich aanmeldt met uw wachtwoord, moet u ook via een geregi d apparaat. Op deze manier maakt u het voor hackers moeilijker om zich
alleen met een gestolen wachtwoaord aan te melden. Bekijk de video voor meer infarmatie over hoe u uw account kunt beveiligen

wat is uw voorkeursoptie?

We gebruiken standaard deze verificatieoptie.

Waarschuwen via app hd

hoe wilt u antwoorden?

Stel een of meer van deze opties. Meer informatie

Telefoon voor authenticatie * | Nederland {+31) hd |06
Verificator-app of token Authenticator-app instellen
Authenticator-app - LPhone 11 |

Q-F'on tys Opslaan annuleren

Opslaan

De knop Opslaan is grijs:
de getoonde gegevens
zijn opgeslagen.

De knop Opslaan wordt
blauw als je je mobiele
nummer of je
voorkeursoptie wijzigt.
Selecteer dan de knop
om de wijzigingen op te
slaan.



26. Controleer je instellingen!

Fontys

Fontys

Aanvullende beveiligingsverificatie

PCN@student.fontys.nl or PCN@fontys.nl |4

‘Wanneer u zich aanmeldt met uw wachtwoord, moet u ook den via een geregi

wat is uw voorkeursoptie?

We gebruiken standaard deze verificatieoptie.

d apparaat. Op deze manier maakt u het voor hackers moeilijker om zich

alleen met een gestolen wachtwoaord aan te melden. Bekijk de video voor meer infarmatie over hoe u uw account kunt beveiligen

1

—_—

Waarschuwen via app hd

hoe wilt u antwoorden?

Stel een of meer van deze opties. Meer informatie

Telefoon voor authenticatie * | Nederland {+31) hd |06

Verificator-app of token Authenticator-app instellen
Authenticator-app - LPhone 11 |

Opslaan annuleren

Je account

De app als
voorkeursoptie

Je mobiele nummer
voor verificatie via
sms

Je mobiele telefoon
voor verificatie via de
Authenticator-app ..

.. met de naam van je
mobiele telefoon



27. De app instellen op een tweede mobiel?

28, selectee

Fontys

Aanvullende beveiligingsverificatie

‘Wanneer u zich aanmeldt met uw wachtwoord, moet u ook den via een geregi d apparaat. Op deze manj

alleen met een gestolen wachtwoaord aan te melden. Bekijk de video voor meer infarmatie over hoe u uw account kyflt beveiligen

wat is uw voorkeursoptie?
We gebruiken standaard deze verificatieoptie.

Waarschuwen via app hd

hoe wilt u antwoorden?

Stel een of meer van deze opties. Meer informatie

Telefoon voor authenticatie * | Nederland {+31) M /06

Verificator-app of token Authenticator-app instellen

Authenticator-app - LPhone 11

Q-F'on tys Opslaan annuleren

maakt u het voor hackers moeilijker om zich

ntys.nl or PCN@fontys.nl |




Meer informatie?

Ga naar ‘Veelgestelde vragen — Authenticator-app’ op https://fontysconnect.nl/mfa

of klik hier

Fontys



https://fontysconnect.nl/mfa
https://connect.fontys.nl/diensten/IT/Paginas/authenticatie.aspx

A

SR  FOR SOCIETY

Een wachtwoord
alleén is niet
meer genoeg!
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