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Wat is privacy?



Wat is transparantie?



Wie leest er wel eens een Cookie-statement?



Waarom journalistiek onderzoek naar trackers?
Uit dit onderzoek leer je:

1. Hoe websites persoonlijke (‘geanonimiseerde’) data delen
a. Die bijdragen aan gebruikersprofielen
b. Zowel voor website optimalisatie als voor advertentiedoeleinden

2. Hoe data van Nederlandse gebruikers bij Amerikaanse bedrijven als 
Facebook & Google terecht komen - terwijl dit soms niet zou moeten 
gebeuren

3. Een case-study data journalistiek
4. Nieuwswaarde in:

a. privacy (welke informatie wordt met wie om welke reden gedeelt)
b. transparantie (in hoeverre zijn partijen hier transparant over in woord en daad?)



Structuur
1. Introductie

a. Cookies
b. Tracking cookies

2. Voorbereiding
a. Onderzoeksbrowser

3. Onderzoek I - data uitwisseling
a. Start lijst
b. Quality controll
c. Lightbeam
d. Analyse

4. Onderzoek II - tracking cookies
a. Ghostery
b. Tracker Tracker
c. Resultaten
d. Analyse

5. Vragen



Introductie - wat zijn cookies?

http://www.youtube.com/watch?v=I01XMRo2ESg


Introductie - wat zijn tracking cookies?

http://www.youtube.com/watch?v=QWw7Wd2gUJk


Structuur
1. Introductie

a. Cookies
b. Tracking cookies

2. Voorbereiding
a. Onderzoeksbrowser

3. Onderzoek I - data uitwisseling
a. Start lijst
b. Quality controll
c. Lightbeam
d. Analyse

4. Onderzoek II - tracking cookies
a. Ghostery
b. Tracker Tracker
c. Resultaten
d. Analyse

5. Vragen



1. Voorbereiding - onderzoeks browser
Installeer: 

● Firefox
● URLs List
● Lightbeam 3.0

Opmerking:

Mocht je al Firefox hebben, installeer een appart profiel voor onderzoek

https://www.mozilla.org/nl/firefox/new/
https://addons.mozilla.org/nl/firefox/addon/urls-list/
https://addons.mozilla.org/nl/firefox/addon/lightbeam-3-0/
https://support.mozilla.org/nl/kb/profielbeheerder-firefox-profielen-maken-en-verwijderen?redirectlocale=en-US


1. Voorbereiding - onderzoeks browser
Stel bescherming van tracking 
technologien UIT in Firefox

Onder instellingen → privacy als 
volgt:
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5. Vragen



Lightbeam in actie



2. Onderzoek I - begin lijst
1. In je nieuwe onderzoeksbrowser:

a. Schrijf een lijst van websites die je zou willen onderzoeken op in een excel of word 
document (voor nu, bedenk minimaal 10 websites die je vaak bezoekt en schrijf ze op)

b. Ga naar de URLs list add-of
i. Copy paste de lijst met websites
ii. En klik op ‘open’
iii. Alle websites worden nu in een keer geopend

c. Quality controll
i. Kijk of alle websites goed geladen worden
ii. Als alles goed werkt, klik op URLs list, en ‘save as’ 
iii. Sla je resultaten op as .txt file
iv. Deze heb je later nodig



2. Onderzoek I - Data uitwisseling
1. Ga naar Lightbeam

a. Analyseer het netwerk waarin data worden gedeeld
i. Waar zitten de websites die hebt bezocht?
ii. Met welke andere sites delen deze data
iii. Hoe zou je dit kunnen verklaren?
iv. Hoe zou je dit verder kunnen onderzoeken?



Lightbeam in actie



2. Onderzoek I - Data uitwisseling
1. Ga naar Lightbeam

a. Analyseer het netwerk waarin data worden gedeeld
i. Waar zitten de websites die hebt bezocht?
ii. Met welke andere sites delen deze data
iii. Hoe zou je dit kunnen verklaren?
iv. Hoe zou je dit verder kunnen onderzoeken?

Opmerking, mocht het er bij jou anders uitzien, herstart lightbeam



2. Onderzoek I - Data uitwisseling
1. Ga naar Lightbeam

a. Analyseer het netwerk waarin data worden gedeeld
i. Waar zitten de websites die hebt bezocht?
ii. Met welke andere sites delen deze data
iii. Hoe zou je dit kunnen verklaren?
iv. Hoe zou je dit verder kunnen onderzoeken?

2. Uitleg: dit zijn niet perse tracking cookies, maar http requests, andere 
websites of servers waar de website die je bezoekt data mee deelt
a. Dit is vaak nodig voor het goed werken van de website, bv.

i. Externe servers waar data op staat
ii. Toegangs-functionaliteit van de website
iii. Analyse tools, waarbij het gedrag van bezoekers wordt bijgehouden
iv. Zichtbare 3rd party tracker ← hier gaan we op inzoomen, ook de onzichtbare



Structuur
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Trackers en transparantie van gemeente websites in Noord Brabant



3. Onderzoek II - tracking cookies
1. Uninstalleer Lightbeam 3.0
2. Installeer Ghostery in je Firefox onderzoekbrowser
3. Controleer of Ghostery werkt:

a. In je onderzoeksbrowser ga naar één van de websites uit de lijst
b. Klik op Ghostery (je zou trackers op de website moeten zien)
c. Klik op ‘Trust Site’
d. Klik ‘reload to see changes’
e. Klik opnieuw op Ghostery

4. Je ziet nu een overzicht van alle zichtbare en onzichtbare trackers 
aanwezig op deze website

https://addons.mozilla.org/nl/firefox/addon/ghostery/


Trackers op de Volkskrant



3. Onderzoek II - tracking cookies
1. Ga naar de tracker tracker tool van Digital Methods (UvA)

a. Deze werkt op basis van Ghostery
b. Copy-paste de lijst die je eerder hebt gemaakt met de URLs list tool in de Tracker Tracker 

tool
c. Geef je resultaten een goede, specifieke naam
d. Onder ‘advanced option’, zet output warning level op ‘error’
e. Klik op ‘Track Trackers’
f. Houd bij welke websites een error geven
g. Wacht tot de analyse klaar is: (Results are available through the 'Output' menu at the top 

of this page.)

2. Ga naar output → CSV (per host)

https://tools.digitalmethods.net/beta/trackerTracker/


De Tracker Tracker tool



3. Onderzoek II - tracking cookies

1. Open de resultaten (het 
.csv bestand) in excel

2. Je zien nu per website 
welke zichbare en 
onzichtbare tracking 
cookies aanwezig zijn per 
website



3. Onderzoek II - tracking cookies

1. Onderzoek de functie van 
de trackers: 

2. Open Ghostery en de 
website in kwestie

3. Klik op de tracker in het 
overzicht, klik op ‘continue 
to full tracker profile’



3. Onderzoek II - OPTIONEEL
1. Onderzoek False negatives:
2. Voor alle websites die een 

foutmelding gaven, bekijk deze 
handmatig via ghostery en vul de 
tabel aan

3. Geavanceerd: Voor alle websites 
die geen resultaten geven, check 
de link en doe ze opnieuw in de 

Tracker-tracker tool 



Trackers en transparantie van gemeente websites in Noord Brabant



Opmerking: presentatie niet verder delen, resultaten zijn nog niet gepubliceerd

4. Vragen?

Contact: mail@jeroendevos.nl


